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Mengeskport/import OpenPGP key

Agar dapat berkomunikasi menggunakan email yang terenkripsi maka pihak pengirim harus
memiliki public key si penerima, karena public key ini digunakan oleh pengirim untuk
mengenkrip pesan, dan si penerima mendekrip pesan tersebut dengan privat key-
nya(penerima). Oleh karena itu setelah kita mengenerate OpenPGP key sebaiknya kita eksport
public key kita ke file atau ke keyserver agar bisa didistribusikannya dengan mudah. Ingat...!!
hanya PUBLIC KEY yang didistribusikan, sedangkan private key kita jaga kerahasiaannya
dengan baik.

Sebelum mengeksport public key ke file atau ke keyserver sebaiknya kita backup key pair yang
di dalamnya terdapat private key dan public key, key pair ini harus dijaga dengan baik, setelah
itu kemudian kita eksport public key-nya saja.

Mengeksport(bakcup) key pair(private/public).
Untuk mengeksport(backup) key pair(private/public) ikuti petunjuk seperti pada gambar-
gambar berikut:

Step 1.

= Inbox for user.test@securityfirst.or.id - Thunderbird

Kew Management

= EJ Local Folders
w4 Unsant
1 Trash

Filih OpenPEFR kemudian
klik Key Management

Step 2.

& OpenPGP Key Management

Eile Edt Wiew Eeyserver Generabe
Fiter for user 10 or key 10 containing: |

Account [ User ID Key ID
Den Bagus <usertest@securityfirst.orid> B1EDE384

Klik kanan pada key
yang akan di export
kemudian klik Export
Keys to File

Upload Publc Keys to Keyserver
Refresh Public Keys From Eeyserver

Sign Key
St Comaronr Trust




)(r:cuer:l T

“Your IT Security, Our Passion”

RINLLJ

V=

Klik ¥es untuk ekspart
privatedpublic key.
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Filih direktori yang diinginkan
untuk menyimpan file key(pair)
private dan public.

Deskion Ferhatian, Jaga kerahasiaan file
ini dan simpan dengan benar.
My Documents
Klik Save untuk menyimpan.
My Computer
g File name: |Dm Bagus user testEsecuntyfirst o id [OkB1ED ‘"’I
MyMetwork  Saveastype: | ASCIl Amored Files [".asc) v

Step 5.
OpenPGP Alert

The keys were successfully saved

(N
Klike O

Perhatian: key yang di eskport adalah key pair atau key public dan private dalam satu file,

jadi harus dijaga kerahasiaannya.
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Mengkesport public key ke file
Berikut langkah-langkah untuk mengeksport hanya public key saja ke dalam file.

Step 1.
Ikuti langkah-langkah seperti pada mengeksport key pair diatas mulai dari step 1 sampai step 2.

Step 2.

o]\ Tyl E T iy W ik Mo agar hanya mengeksport public key.

')j—/] Do wiou wank to include the secret key in the saved OpenPaEP key file?
-

Step 3.

o Save inC > "" (4] % i ol FF

Wy Recent R - ;
Docurnents Filib direktari untuk menyimpan

% = public key.

- B Key ini sifatnya tidak rahasia dan
bisa disitribusikan kepada orang
yang akan mengitim email

Klik =awve untuk menyimpan public key.

RINLLJ

My Computer

| —

File rame: i.lestEeecuitidicst ofid [DxE1E028384) pub.ase v

My Melwork |~ Saveaslype: | ASCI Ammared Filss [*asc) v/
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Step 4.

OpenPGP Alert

Sampai disini public key telah berhasil di eksport ke dalam file, key public ini sifatnya tidak

rahasia dan bisa didistribusikan file yang berisi public key tersebut kepada orang yang akan
berkomunikasi dengan kita.
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Mengeskport(upload) public key ke keyserver

Karena public key sifatnya tidak rahasia, maka bila public key kita eksport(upload) ke keyserver
akan memudahkan dalam pendistribusiannya karena bisa diakses dari mana saja dam oleh siapa
saja. Berikut langkah-langkahnya:

Step 1.
= [nbox for user.test@securityfirst.or.id - Thunderbird
fle Edt Yew Go Message [ESCVIEl Took Help
{ .’i. Y, EJ] T &
ek Mal Wiibe  Address Book Preferences f ]
All Fokders . d __Hf.-:f"-m-:ﬂr:-rr-tr-:
L= = 57 user.tesb@securityfirs
) = Inboz About OpenPeR
1 Trash il
) =l i Local Folders
& Ursant
e 1 Trash
= Pilih OpenPGP kemudian
", klik key Management
&
‘ o Step 2.
\ . S DpenPGP Key Management
— File Edit Yiew Keyserver Generste
= Filter For user I0's or key ID's containing: [ ]
= I op vl
e, G1E0B384 niih (s timate
= Copy Publc Keys to Clipboard
- Expart Kevs bo File
- - Send Public Keys by Email
) Klik kanan pada key yang .
akan di upload ke keyserver,
= kernudian klik pada Upload :
I u i Public Keys to Keyserver, o Eay
Set Owner Trust
; Disable Key
= Revioke Key
! Melake Faa:
£
Step 3.

Filih suhkeys.pgp.net,ﬁ
kemudian klik Ok,

Send public key 0x61E03384 - Den Eadd .
<user, testi@securityfirst, or.id= o keyservem™

Select Keyserver
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Key Upload [E|

Progress: [ FTTTTTT T ]

Uploading kews, please wait ...

Cancel

Tunggulah sampai selesai mengupload public key.

Mengimport public key

Untuk mengimport public key bisa dilakukan dari file dan dari keyserver. Jika import dari file
maka kita harus mendapatkan file yang berisi public key dari orang kang akan berkomunikasi
dengan kita kemudian baru kita import. Jika importnya dari keyserver cukup mencari di
keyserver berdasarkan Key ID atau alamat emailnya.

-, Mengimport public key dari file.

.= Sebelum mengimport kita harus sudah mempunyai file public key tersebut yang biasanya

- berekstensi: .asc. File public key ini adalah milik orang yang akan kita kirimi pesan/email yang
— di enkripsi. Berikut langkah-langkahnya:

RINLLJ

~ Step 1.
. = |nbox for user.test@securityfirst.or.id - Thunderbird
Key Management
I u % = 5 Local Folders
% # Linssnt
= 1 Trash
'_.l": - . ’
Filih OpenPGP kermudian
klik Key Management
Step 2.

i OpenPGP Key Management
Tl Edt  Wiew Emme.f Generate

5
E

Expo ko i
Sand Publc Keys by Emal Eey ID Tvpe

scuriby firsk,or.id > 61 ED&384 puby/sec

Manage SmartCard ...
Reload Key Cache

Close Chrbew
Exit e

Import keys from File

=

Filik File kermudian I{Iik]
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Filih key(public/private) yang

Deskiop akan di import (hiasanya
. berekstensi .asc). Kemudian

N ,.J klik Open
3 My Documenis
U My Compastes
s
" File name:
= My Helwork | Files of ype:

"
v 2

Step 4.

n o

1

L=

apg: Total numbar
apg: irparted: |

Pilihlah file berisi public key yang kita diterima dari pemilik key tersebut.

Imm)mammwl

apg: key B7488202: public key “user enkripsi <user.enkripsiggmal.com=" imparted
processad

RINLLJ

& OpenPGP Key Management

| —

Fie Edt iew Eeyserver  Genersbe
g Filter For user 10's or key ID's conkaining:
e | Recount | User ID Key ID Type
L Den Bagus <user testi@securityfirst,orbd > puby/sec

G1E0B384

et enkrips <user enkripsi@omal.com>

I:I«{ey publik yang telah berhasil di impart. '

e .. Expiry |
ultimate  10/12/20...

Kery Viali...
ultimate

Public key berhasil di import dari file, setelah di import key harus di sign agar bisa digunakan.
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Mengimport public key dari Keyserver.
Jika kita tidak mempunyai file public key maka public key bisa di import dari keyserver dengan
catatan bahwa key tersebut telah di upload/eksport ke keyserver. Berikut langkah-langkahnya:

Step 1.

= Inbox for user.test@securityfirst.or.id - Thunderbird

CpepPGP

- K&y Managament

= & Local Folders
o Linsent
— T Trash

Filih DpenF P kemudian
klik Key Management

Step 2.

masukan ermail yang [§|
akan di import ™

Select Keyserver

Search For key | user.enkripsi@amail.com | |

Kevsarver subkevs . pgp.net I hd |

D Cancel

Untuk mencari key bisa berdasarkan Key ID atau berdasarkan alamat email.

- Step 3.
Download OpenPGP Keys

X

RINLLJ

~ Found Keys - Select bo Impot

ey ID)
0 Br4EE202

| —

2008-12-1

5 8

Jika key publik dimaksud ada
maka akan tampil. Pilih key
yang dimaksud untuk
mengimport kermudian klik Ok

Sebelum mengimport sebaiknya pastikan dulu bahwa key tersebut benar-benar public key dari
pihak yang dimaksud.
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X

gpq: key BF488202: public key “user enkripsi <user.enkripsigmail. com=" imported
opg: Total rumber processed: 1

apg: requésting key BF483202 From Rkp server subleys pop.net
imporbed: 1

/ a— _{Kiik oK.
I:Status - imparted ' i Y ’

x OpenPGP Key Management
Ble Edt Yiew Keyserver Generste

Filter For user 1D's or key 1D's conkairing:
[ Recount [ Liper 1D Key IO Type Key Vil | Oweer ... | Expiry m
[en Bagus <usertestisecurityfirst.ordd>  GIEDB384 pubysec ultimate  ulbimate  10/12/20...
- wer enkripd <user.enbripsi@gmal.com> BF468202 pub -

" I:Keg,f publik yang telah berhasil di import. '-

Public key berhasil di import dari keyserver, setelah di import key harus di sign agar bisa
digunakan.

\
¥
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Signing public keys
Dengan signing public key berarti kita mempercayai bahwa key tersebut benar. Berikut langkah-
langkah untuk signing public keys.

L=

- Step 1.

RINLLJ

& OpenPGP Key Management
Eile Edt ¥iew Keyserver Generate
Filter for user I0's or key 10 containing: '

| —

Account | Lser ID Key 1D Type Key Vali... | Owner .., Expiry
Den Bagus <usertesti@securitylirst.orid>  61E08384 pub/sec ultimmate  ultimate  10/12/20..
ET4EEI02
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user enbripsi <user.enkripsi@gmal.com>

Copy Public Kevs to Cipboard

Export Keys to File

Send Public Keys by Email
1. Klik kanan pada key baru di pnd Fole oy o Keyoeriok
importfyang akan di-sign. FRefresh BuEkc knys Prom Kiiysenssr

Sek Cevreer Trust

2. Kemudian klik Sign Key Disable Key
Delste Key

Manage Lser 105

Wieww Signatures
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Key public yang akan di-sign.

Key bo be signed:  user enkripsi <user. enkripsi@gmail.com> - 0xB7488202
Fingerprink: EE45 CEDD CE0F 3494 5105 7945 FDEE 66404 B745 5202

Key yang di gunakan
S —————— — untuk me-sign atau
ecurikyfirst. or id= - 0=61E08384 wFirst. or id= 1E0G35 ke'_.l.' dari ermail kita

yang akan digunakan
How carefully have you verified that the key you are sbout to sign actuslly belongs to f Untuk berkamunikasi
3 T wall Nk answer S penerima.
() Thave not checked at &l
() Thave done casual checking
E %) 1 have done very careful ched

. T ol i e et e o (kemudian Klik Ok

Key For signing:

| Filih jika sudah yakin bahwa key public !
yang akan di-sign benar sumbernya.

-
Step 3.
s OpenPGP Prompt |Z|
- 9 Please type in your OpenPGP passphrase or your SmarkCard PIN
ﬁ II’r:ﬂaaul-:an passphrase
i o ' : kita buat di awal.
— []: remember For 5 idle minutes:
Step 4.
- IpenPGP Key Management I...
Edit  Wiew Keyserver  Generste
; ur fior usar 10's or key ID% containing: [
2 Account [ User I Ky ID Type Koy Yali...  Owner ... Expiry
. Den Bagus <usertest@securityfirst.ordd>  BLEOB384 pub/sec ultimnate ulbimate 10/12,/20
= user enkripsd <user enkripsi@gmai i T 2 trusted
:i Key yang sudah berhasil di-sign
; maka Key Validity-nya menjadi

"Trusted"
Selanjutnya adalah set owner trust, dengan cara sebagai berikut.

Step 5.

= OpenPGP Key Management
Ble Edt  View Keyserver Generate
Filber for user ID¥s or key ID¥s conbaining: |

Aocount [ Liser 1D Key 1D Trpe Key Waki,,. Caner ... Exppiry e
Den Bagus <user.testi@securityfirstoorid = B1EOE384 pub/sec ultineate ultimate 10/12,/20...

user ankripsi <user endripsiE@gmadl. com> BF4EEI02 ¥ trusted =
Copy Fublic Keys bo Clipboard
Export Keys to File

Send Public Keys by Email

Untuk rmenetukan Owher Trust
dari key yang dimaksud, maka
klik kanan pada key tersebut

kemudian klik Set Owrner Trust

Upload Pubbc Keys o Keyserver
Refresh Pubbc Keys From Keyserver

Sign

Cisable Key
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ey To Trust: (Ees .

= OpenPGP Key Management
File Edit View Eeyserver Generabe
Filter For user ID¥s or key ID's containing: |

m o

Account [ User ID Key Iy Type Key Val...  Owner ... Expiry
Den Bagus <usertest@securityfirst.orid>  G1E08384 pub/sec ultimate  ultimate  10/12/20...

user enkripsi <user.enkripsi@gmail.com > brusted brusted
= Setelah di set owner trust-nya maka
- stuatusnya menjadi trusted.

Signing dan set owner trust selesai.
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